Polet Utokd na klienty bank se za posledni dva roky zvyéil ¢tyfndsobné. Skody jdou do
stovek miliond. Police CR se pfipojuje k rozséhlé vzdélavaci kampani #nePINdej! Ceské
bankovni asociace a dalsich partner(, kterd upozorriuje na silici nebezpedi podvodi na

internetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich ¢lenskych bank, na jednoho
poskozeného klienta pfipada priimérna skoda ve vysi 161 500 korun. U vishingu, neboli

pfipadd podvodného navoldvani, jsou ¢astky az ¢tvrtmilionové.

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je
interaktivni vzdélavaci www.kybertest.cz, ktery zdbavnou formou seznami verejnost

s nejcastéjsimi kybernetickymi podvody a naudi ji, jak je rozpoznat a jak jim predchazet.

Kybertest ma nékolik variant, které simuluji nejéastéjsi podvodné praktiky dle rdznych
vékovych skupin. Kyberneticka kriminalita jiz ddvno necili jen na seniory a osamélé lidi, ale
pachatelé se zaméruji na Sirokou verejnost bez ohledu na vék ¢i vzdélani. Kampan proto cili
na Sirokou verejnost pocinaje détmi a mladistvymi pres dospélé aZz na seniory. Otazky

v testu jsou tedy generovany dle véku uZivatele. Na tvorbé kybertestu se podilela
spolecnost Itego, a.s.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pripojeni k WIFI sitim,
phishingové emaily, zvukové nahravky podvodnych telefond a mnohé dalsi, tak, aby si je
kazdy uzivatel modernich technologii mohl bezpecné vyzkouset. Testové otazky byly
pfipravovany odborniky na zdkladé realnych pfipadd, jimiz se podvodnici snazi své obéti

nachytat.

Pachatelé se pfi téchto Utocich snazi pfekonavat zejména lidsky faktor a pod nejriznéjsimi
legendami vyuzivaji natlaku, strachu a ¢asové tisné pro zachranu penéz nebo pro realizaci

finanéni transakce.

¢ Podvodné navolavani: Pachatelé se vydavaji napriklad za bankére, policisty,
pracovniky technické podpory a snazi se z lidi pod vlivem strachu vylakat penize,
nebo vzdaleny pristup do zafizeni obéti, ktery nasledné zneuzije.

¢ Nabidka vyhodnych investic: Presvédciva lakava reklama a manipulativni jednani.

Cilem pachatele je vyldkat z obéti co mozna nejvice finanénich prostrfedkd a vyuziva

k tomu pfirozenou ziskuchtivost kazdého z nas.


http://www.kybertest.cz/

Reverzni inzertni podvody: Pachatel zareaguje na vas inzerat. Podstrc¢i vam fiktivni
platebni branu, kde vyplnite citlivé bankovni udaje a misto penéz za inzerované zbozi

pfichazite o vSechny Uspory.

Podvody typu Nigerijské dopisy: Princip, ktery funguje uz vice jak 100 let. Pachatelé
sazeji na kvantitu. VZdy se najde nékdo, kdo se necha nachytat na slibovanou cennou

zasilku nebo domnélou pomoc. Casto zde hraje velkou roli ldska.

Klasické podvody typu phishing a smishing: Stale dokonalejsi a slozité
rozpoznatelné podvodné emaily a SMS nabidky. Na prvni pohled jiz nenajdeme

podezrelé znaky.

Stale Castéjsi praktikou jsou v soucasné dobé tzv. reverzni inzertni podvody. Ter¢em

Uto¢nikt jsou v takovém pripadé predevsim prodavajici, ktefi si zvoli jako platebni metodu

Jbezpeénou platbu’, tedy zaslani penéz z karty na kartu, prostfednictvim penézenky

zvoleného bazaru. Protoze jsou klienti oslovovani udajnym kupcem jejich zbozi,

nepredpokladaji, Ze se z nich nékdo snazi ziskat pristupové Udaje k Uctdm a do jejich

internetového bankovnictvi. Maji zajem zbozi prodat, a aby toho co nejdrive docilili, slepé

spolupracuji a vyplnuji tdaje o svych kartach a pristupech na uc¢et v domnéni, ze nedélaji nic

Spatné, a s virou, Ze ziskaji penize za prodavané zbozi. Opak je bohuzel pravdou, o véechno

prijdou.

Poznej svého nepfitele. Seznamuj se s aktualnimi hrozbami a trendy v online

podvodech.

Nikdy se nenech od pachatele do ni¢eho tladit a vSe si pellivé promysli.

Jakmile je zprava, e-mail, SMSka, nebo telefonat neocekdvany, tak je podezrely.
Vzdy se zamysli nad tim, kam vypisujes citlivé Udaje, nebo preposilds penize.

Kdy?Z si nejsi absolutné jisty, tak vzdy radéji vSe ovér jinou cestou.

Pamatuj si, Zze pachatel dokaze napodobit jakékoliv tel. ¢islo, ¢i e-mailovou adresu.
Nikdy neumoznuj vzdaleny pristup do svého zafizeni nikomu, komu zcela
nedlvérujes.

Kupuijici na inzertnich portalech nikdy nepotrebuje citlivé Udaje z tvé platebni karty.

Vyzkousej si www.kybertest.cz a zjisti, kde mas mezery.


http://www.kybertest.cz/
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